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o Sonos UM FIMLY Golpistas sempre se aproveitam
da sua confianca

Aposentados, pensionistas e familiares precisam estar mais atentos aos golpes que visam pessoas idosas. Os
bandidos estdo usando canais como WhatsApp e e-mail para abordar suas vitimas (usando até mensagens de
voz e video). A mesma tecnologia que facilita o contato com amigos e familiares tornou-se uma ferramenta
para criminosos aplicarem fraudes.

Os golpes podem comecar com uma mensagem de alguém que “aparenta” ser uma pessoa ou instituicao
conhecida — tipo, seu cartdo de crédito, seu banco, o INSS ou a Receita Federal. Com a Inteligéncia Artificial, o
golpista pode até assumir a identidade de um familiar, um amigo ou de um colega de trabalho, copiando o
jeito de falar e usando informagdes verdadeiras para conquistar a sua confianga. Com isso, ele faz parecer que
a situacdo é real. O golpe nunca parece ser um golpe < isto é fundamental !

Um aspecto comum desses crimes é a urgéncia: o vigarista pressiona vocé a tomar decisdes imediatamente. Por
exemplo: um “filho” pede ajuda para resolver um problema financeiro sério; ou a “Receita Federal” diz que vocé
precisa fazer um depdsito para nao bloquear seu CPF; ou “seu banco” oferece um empréstimo com vantagens
sO para hoje. Essa pressao emocional faz com que a pessoa nao pare para refletir. E caia na armadilha.

Desconfie de propostas ou pedidos inesperados, envolvendo valores, dados pessoais ou operac¢des financeiras.
Antes de qualquer atitude, confirme a identidade do solicitante por outros meios: ligue para o telefone que vocé
conhece ou fale pessoalmente. Nunca informe dados bancarios, senhas ou cédigos por mensagem ou e-mail.

O Governo fala com a gente por um WhatsApp Oficial?

Sim, o Governo Federal possui canais informativos no WhatsApp, que vocé acessa em www.gov.br/tanamao.
ATENCAO: Governo nunca envia cobrangas, mensagens ameacadoras ou links para pagar débitos via WhatsApp.

Como identificar o WhatsApp Oficial do Governo?

e Mensagens oficiais tém selo azul de verificacdo e indicam "conta comercial".

e Desconfie de links recebidos, mesmo que citem seu nome ou CPF. A Receita Federal e outros érgaos nunca
cobram taxas por WhatsApp. (Mas érgaos publicos podem enviar mensagens pela plataforma Notifica BR.)

e Em qualquer situagao, acesse o portal www.gov.br direto no seu navegador e nunca por links recebidos.

0O que fazer se vocé ja foi vitima de um golpe?

Imediatamente: bloqueie seu consignado no site ou app Meu INSS. Faca um Boletim de Ocorréncia e, com
isso, conteste operag¢des fraudulentas junto ao seu banco (em muitos casos, os bancos sdo responsabilizados
por falhas na seguranca).

Para ajudar vocé a evitar esses golpes, a APOS-FURNAS tem um servico especializado de
assessoramento previdenciario. Nossas técnicas auxiliam os associados na identificacao de golpes

com empréstimos e descontos consignados irregulares, e lhe orientam como evitar fraudes em

transag¢Oes ainda ndao concluidas. Se vocé receber uma proposta, oferta ou cobranca suspeita, ligue
para a APOS-FURNAS, antes de tomar qualquer decis3o.

A APOS-FURNAS esta ao seu lado, para proteger o seu patrimonio e garantir sua tranquilidade. Peca nosso
apoio sempre que tiver duvidas. Fique atento, compartilhe este alerta com outros aposentados e pensionistas,
e ajude a fortalecer a rede de protecdo contra golpes financeiros.

Comunicagdo Social
APOS-FURNAS

Nossa Associagdo defende os direitos de todos. Venha participar desta FAMILIA = https://aposfurnas.org.br/proposta-de-associacao-apos-furnas/
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